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FUNDAMENTACION

La informacién debe considerarse como un elemento importante en el desarrollo de
las organizaciones para desarrollar sus actividades, cumplir con sus funciones en
forma correcta y sin alteraciones. En consecuencia es importante que la informacion

este bien protegida y debidamente guardada para su posterior uso y aplicacion.

La seguridad informatica protege contra una amplia gama de amenazas tanto de
orden fortuito como de orden intencionado, si estos aspectos no son cuidados

pueden provocar la pérdida total o parcial de la informacién.

Es importante determinar el grado de vulnerabilidad y la exposicién a distintas
amenazas. Esto determina las acciones que se deben desarrollar para evitar posibles

violaciones potenciales de los sistemas.

Un sistema seguro debe tener algunas caracteristicas que pasamos a describir. La
confidencialidad permite acceder a todas aquellas personas que estan autorizadas
para su uso y explotaciéon. La integridad de la informacion permite extraer la
informacién con exactitud y la totalidad de las mismas, los métodos y proceso de
transmision. La disponibilidad debe garantizar al usuario tener acceso a la
informacién ya los recursos cuando se lo requiere y se lo necesita. En consecuencia,
la seguridad permite trabajar con mayor confiabilidad con las aplicaciones y sistemas

informaticos.

La legislacién protege y regula la actividad informatica; si bien es un tema que se

discute desde hace tiempo, hace poco que se desarrollé y se comenzo a aplicar.

Por definicion general, el derecho debe evolucionar con las necesidades de los seres
humanos o con sus nuevas costumbres para regular las nuevas relaciones. Es por ello
gue surgi6é el derecho informatico, que se entiende como el conjunto de normas
objetivas que estan destinadas a mediar los actos originados a causa del uso de la

informatica.

Se ha determinado que esta nueva faceta del derecho no debe ser considerada tanto
como una rama subyacente de la ciencia del derecho, sino como un proceso de
transformacién de la misma, ya que la aparicion de la informatica ha provocado la
diversificacion de los procesos juridicos, tales como juicios, pruebas, medios de

delinquir, etc.
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Uno de los puntos en que el derecho se ha visto vulnerado a causa de la informatica,
es en las dos ramas clasicas del derecho, como lo son el civil y el penal; se sugiere
entonces que el derecho informatico sea considerado como una rama independiente

del derecho.

En derecho penal, se afronta un nuevo reto en cuanto a la sancion y clasificacion de
los delitos, ya que el delito se define como una conducta que es punida por las leyes
de defensa social. Pero nos preguntamos qué sucede cuando el medio es la
tecnologia, pues los abogados defensores de los delincuentes informaticos podrian
alegar la ausencia de alguna caracteristica que integre la configuraciéon de un delito,
como la tipicidad, ya que el derecho aiun no prevé muchos actos informaticos
ilegales como delitos o la punidad por la misma causa. Por este motivo, es
fundamental que el tema se trate desde el punto de vista profesional en un sentido

estrictamente informatico.
OBJETIVOS
v" Reconocer los conceptos de seguridad y legislacion informatica.
v' Explorar y analizar las normativas que regulan la actividad informatica.

v ldentificar y analizar situaciones problematicas de riesgo en seguridad para

proponer posibles soluciones.
v' Reforzar el uso de software vinculado a software de seguridad Informatica.

v" Analizar posibles amenazas en equipos, redes y sistemas tecnoldgicos usados

como soportes de Informacién.

v' Explorar y analizar software bajo licencia, alcances y limitaciones de acceso

de la Informacion.
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EJES QUE ESTRUCTURAN EL ESPACIO CURRICULAR

Con el propésito de presentar los saberes a ensefiar y aprender en este ciclo, se han
establecido ejes que permiten agrupar, organizar y secuenciar anualmente esos
saberes®, atendiendo a un proceso de diferenciacion e integracién progresivas y a la

necesaria flexibilidad dentro del ciclo.

Ademas, se tomaron en cuenta, en la instancia de enunciaciéon de los saberes, los
criterios de progresividad, coherencia y articulacién al interior del ciclo, y con los

de ciclos anteriores.

“Proponer una secuencia anual no implica perder de vista la importancia de observar
con atencion, y ayudar a construir los niveles de profundizacion crecientes que

articularan los aprendizajes de afio a afio en el ciclo” (CFCE-MECYTN, 2006: 13).

En este marco, reconociendo la heterogeneidad de nuestras realidades como un
elemento enriquecedor, el Estado provincial se propone la concrecion de una
politica educativa orientada a desarrollar acciones especificas con el objeto de
asegurar la calidad, equidad e igualdad de aprendizajes, y en consecuencia,
garantiza que todos los alumnos alcancen saberes equivalentes, con independencia
de su ubicacion social y territorial. De este modo, la jurisdiccion aporta a la

concrecion de la unidad del Sistema Educativo Nacional.

Desde esta perspectiva, los Marcos de Referencia Nacionales para el Ciclo Orientado
de la Educaciéon Secundaria (2012) actian como referentes y estructurantes de la
elaboracion de las versiones preliminares de los Materiales Curriculares del Ciclo

Orientado de la Educacion Secundaria de la provincia de La Pampa.

En el espacio curricular de Seguridad Informatica y Legislacién de 6° afio del Ciclo

Orientado de la Educacién Secundaria, se definieron los siguientes ejes:

v' Eje: Seguridad Informatica

v' Eje: Derecho Informatico

! saberes: conjunto de procedimientos y conceptos que mediados por intervenciones
didacticas en el ambito escolar, permiten al sujeto, individual o colectivo, relacionarse,
comprender y transformar el mundo natural y sociocultural.
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FUNDAMENTACION DE LOS EJES
Eje: Seguridad Informatica

Este eje es importante para desarrollar temas referidos al analisis de amenazas
informaticas, que ponen en riesgo la informacion de los distintos soportes que se
utilizan para la gestion, procesamiento, almacenamiento y comunicacion de los

datos.

La identificacion de virus y otros tipos de amenazas es clave para determinar
estrategias que se deben desarrollar con el objeto de solucionar problemas

puntuales que surjan de dicho analisis; esto permitira generar sistemas seguros.

La préactica real de dichos procesos de analisis permite dimensionar los riesgos que
las amenazas significan y las consecuencias que esto provoca en el sistema
informatico.

Por altimo, plantear protocolos de seguridad para salvar la informacién de los

sistemas informaticos a fin de que operen de manera segura con la informacion.

Eje: Derecho Informatico

Este eje permite analizar temas referidos a la propiedad intelectual y las posibles
restricciones que se pueden aplicar a las producciones. En consecuencia, analizar las
distintas formas que permiten utilizar la informacion y determinar las limitaciones

del alcance de la propiedad intelectual de las creaciones.

Es significativo considerar los modos de jerarquizar la informacién en los buscadores,

y los derechos o las formas de censura que éstos ejercen sobre la informacion.

Ademas, posibilita indagar sobre la legislacion vigente, sobre la compra y venta de

articulos on line y los derechos laborales de la actividad on line.

De igual manera, permite conocer la legislacion vigente en nuestro pais sobre

actividades desleales en la actividad informatica y saber las consecuencias.

Como conclusién, este eje es trascendental para la formacion de los estudiantes
como futuros ciudadanos conocedores de sus derechos y obligaciones en el ambito

informatico y para una futura insercion laboral.
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SABERES SELECCIONADOS PARA EL SEXTO ANO DEL CICLO ORIENTADO DE LA
EDUCACION SECUNDARIA

Eje: Seguridad Informatica

La exploracién y el andlisis de amenazas informaticas que ponen en riesgo los

\

distintos sistemas tecnoldgicos que actian como soportes integrales de informacion

y comunicacion.

Esto supone:

v' profundizar en la definicion del concepto de virus Informatico y considerar

sus consecuencias.

v" Reconocer distintos tipos de virus, tales como: residente, de accion directa,
sobre escritura, de boot (arranque), de enlace, cifrado, polimorfos,
multipartites, fichero, fat, entre otros; caracterizar cada uno segin su

potencial amenaza, principio de activacion y funcionamiento.

v' Examinar vy diagnosticar equipos con distintas amenazas de virus y proponer

alternativas de solucion.

v Identificar distintas formas de operar de los virus que actian en diferentes
soportes de comunicacion e informacion. Por ejemplo, virus en equipos

celulares, tablet, entre otros.

Los modos de intervencién para el andlisis de los equipos frente a las amenazas de

riesgo informatico.

Esto supone:

v describir los elementos que se deben tener en cuenta para realizar un analisis

de riesgo.

v" Evaluar los posibles impactos de las amenazas, en cuanto a seguridad de los
datos y equipos destinados al tratamiento de la informacion, y la posible
comunicacion atendiendo a la posibilidad de propagar la amenaza a otros

equipos.
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v' Ensayar la ejecucion de distintos sistemas de seguridad para la proteccion de
datos y equipos.

v' Experimentar la ejecucion de software de reparacién o mantenimiento, que
permita mejorar el inicio y el funcionamiento de los equipos, de esta manera

trabajar en forma segura evitando posibles amenazas.

v' Favorecer el uso de software de seguridad para proteger los equipos de
hardware infectados que son usados frecuentemente en el almacenamiento
de la informacion: por ejemplo, USB, teléfonos celulares, discos externos,

entre otros.

v' Conocer y analizar las multiples protecciones de seguridad existentes en

correos electrénicos para evitar amenazas en los equipos informaticos.

v Desarrollar experiencias frecuentes de respaldo de informacion, teniendo en

cuenta el medio y la cantidad de informacion que se quiere asegurar.

Eje: Derecho Informatico

El conocimiento y el andlisis de la legislacion vigente que regula la actividad

informatica.

__________________________________________________________________________________________

Esto supone:

v' averiguar documentacion necesaria para realizar patentes de hardware y

software en los entes encargados de inscribir y regular las mismas.
v" Conocer los alcances de uso de software libre.
v" Indagar y analizar los diferentes tipos de licencia, sus alcances y limitaciones.
v Analizar y conocer los alcances y limitaciones del software bajo licencia.

v" Investigar los alcances y limitaciones sobre publicaciones respecto al derecho

de autor.
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Esto supone:

v'conocer los derechos vinculados con el acceso a la informacién en el uso de
las TIC.

v" Indagar el modo de jerarquizar y censurar informacion en Internet.
v Investigar la actividad comercial electrénica y los riesgos que implica su uso.

v" Profundizar el conocimiento sobre la privacidad de los correos electrénicos y

sus aplicaciones.
v Advertir sobre los derechos laborales en el teletrabajo o trabajo on line.

v" Averiguar sobre el alcance de las publicaciones en editoriales on line y

derecho de autor.

v" Comprender el uso y el significado de firmas digitales y habeas data

(proteccion de datos de las personas).

v" Conocer las consecuencias de la violacién a la correspondencia, revelacién de

secretos, acceso ilicito a sistemas y equipos informaticos.

v' Indagar sobre la legislacién vigente en Argentina que regula actividades
como: grooming, usurpacion de identidad, ciber acoso, intimidad digital,

entre otros.

Materiales Curriculares - Ciclo Orientado de la Educacién Secundaria — Seguridad y Legislacién en Informatica 9
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ORIENTACIONES DIDACTICAS

“Seguridad informatica y legislacion” es un espacio interesante para analizar los
distintos hechos que se producen en el area de informatica, conocer los limites de

legalidad y los modos seguros de operar con la informacion.

Investigar el delito desde cualquier perspectiva es una tarea compleja; de eso no hay
duda, ahora bien, el fenémeno descripto en los Gltimos tiempos ha tenido un avance
significativo si se tiene en cuenta la manifestacion de la globalizacién, que no solo
ha tenido beneficios, sino también ha contribuido a la masificacion de esta clase de

delitos y a tecnificar otra clase, como la de los llamados Delitos Informaticos.

La Sociedad de la Informacion y las nuevas Tecnologias de la Informacion y de las
Comunicaciones (TIC), hace patente el grave dafio que los llamados delitos
informaticos pueden causar en nuestro nuevo estilo de vida; la importancia que
cobra la seguridad con la que han de contar los equipos informaticos y las redes
telematicas, con el fin de poner obstaculos y luchar contra dichas conductas
delictivas; y la necesidad de tipificar y reformar determinadas conductas, a fin de
gue éstas sean efectivas y positivamente perseguidas y castigadas en el ambito

penal.
Se sugiere desarrollar las siguientes actividades:

e Realizar préacticas de deteccion de virus en distintos equipos tecnoldgicos

identificando y tipificando los mismos para su posterior analisis.

e Analizar los virus detectados, determinar mecanismos de funcionamiento y

seleccionar software que proponga una solucion al problema planteado.

e Realizar una investigacion para identificar los virus mas frecuentes que
infectan a los equipos tecnolégicos tales como Pc, Tablet, teléfonos

celulares, entre otros.

e Realizar practicas frecuentes de desinfeccion de equipos y respaldo de la

informacién para su proteccion.

¢ I|dentificar las licencias y su cobertura en contenidos digitales existentes en

Internet.
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e |dentificar las posibles conductas ilegales que se producen en el ambito

informatico.

e Analizar los distintos casos de delitos informaticos y sus posibles
consecuencias en nuestro pais, a través de analisis de noticias, o situaciones

disparadoras de la realidad.
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